WHISTLEBLOWING

®EPSOL

ELECTRIC PACKAGING SOLUT



ELECTRIC PACKAGING SOLUTION

ATTO ORGANIZZATIVO DI ATTUAZIONE
DELLA DISCIPLINA “WHISTLEBLOWING”

EPSOL s.r.L
Via Tolara di Sotto, 6 - 40064 Ozzano dell’Emilia (BO)
www_epsolsrl.com - info@epsolsrl.com
Tel 051.796099 Fax 051.6523304 Partita IVA e Codice Fiscale 03120401207



®EPSOL

ELECTRIC PACKAGING SOLUTION

Con il decreto legislativo 10 marzo 2023, n. 24 (di seguito anche “Decreto”),

pubblicato nella Gazzetta Ufficiale del 15 marzo 2023, ¢ stata recepita nell’ordinamento italiano la
direttiva UE 2019/1937 riguardante "la protezione delle persone che segnalano violazioni del
diritto dell’Unione” (cd. disciplina whistleblowing).

L’obiettivo ¢ quello di stabilire norme per garantire un elevato livello di protezione delle persone
che segnalano violazioni del diritto dell’Unione, creando canali di comunicazione sicuri all’interno
di un’organizzazione aziendale.

Si tratta di una disciplina che persegue, come fine ultimo, il contrasto e la prevenzione dei fenomeni
illeciti nell’azienda incentivando 1’emersione di condotte pregiudizievoli, di cui il segnalante sia
venuto a conoscenza nell’ambito del suo contesto lavorativo per I’interesse pubblico collettivo.

Il Whistleblower & la persona che segnala, divulga ovvero denuncia violazioni di disposizioni
normative che ledono I’interesse collettivo aziendale, di cui € venuto a conoscenza nel contesto
lavorativo.

AMBITO DI APPLICAZIONE

Le norme del decreto si applicano tutti i dipendenti di EPSOL S.R.L. in ragione del rapporto di
lavoro e nell’ambito del contesto lavorativo.

L’ambito di applicazione della disciplina & molto complesso e poggia su un regime di obblighi e tutele.
La disciplina si applica alle violazioni delle disposizioni normative nazionali e dell’Unione
europea che ledono I’interesse collettivo o I’integrita dell’azienda, di cui i soggetti segnalanti
siano venuti a conoscenza nel contesto lavorativo.

Al momento della segnalazione la persona segnalante deve avere un ragionevole e fondato motivo
di ritenere che le informazioni sulle violazioni segnalate siano vere e rientrino nell’ambito della
normativa.

La persona segnalante beneficia delle tutele solo se, al momento della segnalazione, aveva fondato
motivo di ritenere che le informazioni sulle violazioni segnalate, divulgate o denunciate fossero
vere.

Le segnalazioni non possono riguardare contestazioni, rivendicazioni o richieste legate ad un
interesse di carattere personale della persona segnalante che attengano ai propri rapporti di lavoro.

COSA SI PUO’ SEGNALARE

Le segnalazioni possono avere a oggetto violazioni della disciplina nazionale solo con riferimento ai
reati 231 (c.d. reati presupposto), e alle violazioni riguardanti 1l diritto europeo.

Sono escluse dall’ambito di applicazione della nuova disciplina le segnalazioni:

o legate a un interesse personale del segnalante, che attengono ai propri rapporti individuali
di lavoro, ovvero inerenti ai rapporti di lavoro con le figure gerarchicamente sovraordinate
(es. vertenze di lavoro, discriminazioni, conflitti interpersonali tra colleghi, segnalazioni su
trattamenti di dati effettuati nel contesto del rapporto individuale di lavoro in assenza di una
lesione dell’interesse pubblico o dell’integrita dell’ente privato o dell’amministrazione
pubblica).

Le contestazioni escluse in quanto legate a un interesse personale del segnalante non sono,
pertanto, considerate segnalazioni whistleblowing.
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e in materia di sicurezza e difesa nazionale;

« relative a violazioni gia regolamentate in via obbligatoria in alcuni settori speciali, alle quali
continua dunque ad applicarsi la disciplina di segnalazione ad hoc (servizi finanziari,
prevenzione riciclaggio, terrorismo, sicurezza nei trasporti, tutela dell’ambiente).

CANALE SI SEGNALAZIONE

Il Decreto disciplina i canali e le modalita per effettuare una segnalazione.

I canali di segnalazione interna, per essere ritenuti adeguati, devono essere idonei ad assicurare la
riservatezza dell’identita del segnalante ¢ delle persone coinvolte (segnalato, facilitatore,
eventuali altri terzi), del contenuto della segnalazione e della documentazione a essa relativa.

Per segnalazione EPSOL S.R.L. intende la comunicazione in forma scritta di informazioni sulla
violazione.

Il Canale che EPSOL S.R.L. ha deciso di adottare e interno, cioé nell’ambito del proprio contesto
lavorativo, attraverso posta cartacea con lettera raccomandata (ex. Art 4 del Decreto)

Con riferimento, alla modalita scritta scelta, ’ANAC, nelle sue Linee Guida, suggerisce di
prevedere che la segnalazione venga inserita in due buste chiuse, includendo, nella prima, i dati
identificativi del segnalante, unitamente a un documento di identita; nella seconda, I’oggetto
della segnalazione; entrambe le buste dovranno poi essere inserite in una terza busta riportando,
all’esterno, la dicitura “riservata al gestore della segnalazione”.

GESIONE DELLA SEGNALAZIONE

EPSOL S.R.L. ha deciso, secondo 1’art. 4, comma 2, del Decreto di affidare la gestione del
canale di segnalazione interno ad un organo interno all’impresa, composto dalla rappresentante
dell’ufficio degli affari generali e legali Roberto Maria Antonietta e dalla rappresentante
dell’ufficio delle risorse umane Menetti Viviana;

La scelta di affidare la gestione del canale di segnalazione a un organo interno é rimessa alla
libera discrezionalita dell’azienda, tenendo in considerazione I’attivita esercitata e le relative
responsabilita, nonché I’assetto organizzativo di cui si € dotato.

Tali soggetti saranno dotati di “autonomia”, per assicurare al meglio che le segnalazioni vengano
gestite in maniera adeguata e conforme alle disposizioni del Decreto, e specificamente e
adeguatamente formate per gestione delle segnalazioni.

In particolare, il requisito di autonomia deve essere inteso come:

e imparzialita: mancanza di condizionamenti e di pregiudizi nei confronti delle parti coinvolte
nelle segnalazioni whistleblowing, al fine di assicurare una gestione delle segnalazioni equa e
priva di influenze interne o esterne che possano comprometterne I’obiettivita;

e indipendenza: autonomia e liberta da influenze o interferenze da parte del management, al
fine di garantire un'analisi oggettiva e imparziale della segnalazione.

Alla luce di quanto sopra descritto, dunque, il possesso del requisito dell’autonomia risulta di
fondamentale importanza al fine di garantire I'efficacia e [lintegrita del processo di
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whistleblowing all'interno dell’impresa.

Il Decreto disciplina la gestione del canale di segnalazione prevedendo una procedura composta
da diverse attivita e fasi.

In primo luogo, per quanto attiene agli adempimenti da effettuare nella fase di ricezione delle
segnalazioni I’organo deve:

e garantire la riservatezza dell’identita del segnalante e del contenuto delle buste;

e procedere all’archiviazione della segnalazione attraverso idonei strumenti che permettano di
garantire la riservatezza (ad esempio all’interno di archivi protetti da misure di sicurezza).

e il gestore della segnalazione deve poi rilasciare al segnalante 1’avviso di ricevimento entro
sette giorni dalla presentazione della segnalazione stessa.

Si evidenzia che tale riscontro non implica per il gestore alcuna valutazione dei contenuti
oggetto della segnalazione ma ¢ unicamente volto a informare il segnalante dell’avvenuta
corretta ricezione della stessa.

e Tale avviso dev’essere inoltrato al recapito indicato dal segnalante nella segnalazione. In
assenza di tale indicazione e, dunque, in assenza della possibilita di interagire con il
segnalante per i seguiti, & possibile considerare la segnalazione come non gestibile ai sensi
della disciplina whistleblowing (lasciando traccia di tale motivazione) ed eventualmente
trattarla come segnalazione ordinaria.

Nel caso, di ricezione di segnalazioni anonime, anche alla luce delle indicazioni dell’ANAC, si
specifica che le stesse, qualora risultino puntuali, circostanziate e supportate da idonea
documentazione, possono essere equiparate dall’impresa alle segnalazioni ordinarie e, in quanto
tali, possono essere trattate in conformita ai regolamenti interni, laddove eventualmente
implementati.

In ogni caso, le segnalazioni anonime dovranno essere registrate dal gestore della segnalazione e
la documentazione ricevuta dovra essere conservata. Infatti, il Decreto prevede che laddove il
segnalante anonimo venga successivamente identificato e abbia subito ritorsioni, allo stesso
debbano essere garantite le tutele previste per il whistleblower.

Infine, il Decreto (art. 4, co. 6) prevede che, qualora la segnalazione interna sia presentata a un
soggetto diverso da quello individuato e autorizzato dall’ente e sia evidente che si tratti di
segnalazione whistleblowing (es. esplicitata la dicitura “whistleblowing” sulla busta o
nell’oggetto o nel testo della comunicazione), la stessa vada trasmessa, entro sette giorni dal suo
ricevimento e senza trattenerne copia, al soggetto interno competente, dando contestuale
notizia della trasmissione alla persona segnalante.

Completata la fase relativa alla trasmissione dell’avviso di ricevimento, gli uffici o la persona
deputati possono procedere all’esame preliminare della segnalazione ricevuta.

Nello specifico, durante tale fase, e necessario che il gestore delle segnalazioni valutino la
procedibilita e successivamente I'ammissibilita della stessa.

LA PROCEDIBILITA DELLA SEGNALAZIONE
Il Decreto definisce i presupposti per effettuare una segnalazione interna.
Pertanto, per poter dare corso al procedimento, il gestore della segnalazione dovra, per prima

EPSOL s.r.L
Via Tolara di Sotto, 6 - 40064 Ozzano dell’Emilia (BO)
www_epsolsrl.com - info@epsolsrl.com
Tel 051.796099 Fax 051.6523304 Partita IVA e Codice Fiscale 03120401207



®EPSOL

ELECTRIC PACKAGING SOLUTION

cosa, verificare la sussistenza di tali presupposti e, nello specifico, che il
segnalante sia un soggetto legittimato a effettuare la segnalazione e che I’oggetto della
segnalazione rientri tra gli ambiti di applicazione della disciplina.

AMMISSIBILITA DELLA SEGNALAZIONE

Una volta verificato che la segnalazione abbia i requisiti definiti dal legislatore e, dunque, risulti
procedibile, & necessario valutarne I’ammissibilita come segnalazione whistleblowing.

A fini dell’ammissibilita, € necessario che, nella segnalazione, risultino chiare:

e le circostanze di tempo e di luogo in cui si € verificato il fatto oggetto della segnalazione e,
quindi, una descrizione dei fatti oggetto della segnalazione, che contenga i dettagli relativi
alle notizie circostanziali e, ove presenti, anche le modalita attraverso cui il segnalante e
venuto a conoscenza dei fatti;

e le generalita o altri elementi che consentano di identificare il soggetto cui attribuire i fatti
segnalati.

Alla luce di queste indicazioni, la segnalazione puo, quindi, essere ritenuta inammissibile per:
e mancanza dei dati che costituiscono gli elementi essenziali della segnalazione;

o manifesta infondatezza degli elementi di fatto riconducibili alle violazioni tipizzate dal
legislatore;

e esposizione di fatti di contenuto generico tali da non consentirne la comprensione all’uffico.
e produzione di sola documentazione senza la segnalazione vera e propria di violazioni.

Alla luce di quanto descritto, nel caso in cui la segnalazione risulti improcedibile o
inammissibile, 1’organo deputato alla gestione della segnalazione puo procedere
all'archiviazione, garantendo comunque la tracciabilita delle motivazioni a supporto.

Una volta verificata la procedibilita e I’ammissibilita della segnalazione, il gestore avvia
I’istruttoria interna sui fatti e sulle condotte segnalate al fine di valutarne la fondatezza.

ISTRUTTORIA E ACCERTAMENTO DELLA SEGNALAZIONE

L’organo deputato a gestire le segnalazioni assicura che siano effettuate tutte le opportune
verifiche sui fatti segnalati, garantendo tempestivita e rispetto dei principi di obiettivita,
competenza e diligenza professionale.

Inoltre, nel caso in cui la segnalazione riguardasse il gestore della segnalazione, dovranno essere
garantite le opportune misure per gestire un potenziale conflitto di interessi’.

L’obiettivo della fase di accertamento ¢ di procedere con le verifiche, analisi e valutazioni
specifiche circa la fondatezza o meno dei fatti segnalati, anche al fine di formulare eventuali
raccomandazioni in merito all’adozione delle necessarie azioni correttive sulle aree e sui processi
aziendali interessati nell’ottica di rafforzare il sistema di controllo interno.

! Fattispecie in cui il gestore della segnalazione coincida con il segnalante, con il segnalato o sia comungue una persona
coinvolta o interessata dalla segnalazione. A riguardo € opportuno prevedere che, in tali situazioni, la segnalazione
possa essere indirizzata, ad esempio, al vertice aziendale oppure ad un altro soggetto/ufficio che possa garantire la
gestione efficacie, indipendente e autonoma, sempre nel rispetto dell’obbligo di riservatezza previsto dalla disciplina.
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L’organo incaricato di gestire la segnalazione assicura lo svolgimento delle
necessarie verifiche, a titolo esemplificativo direttamente acquisendo gli elementi informativi
necessari alle valutazioni attraverso 1’analisi della documentazione/informazioni ricevute;

Tale attivita di istruttoria e di accertamento spettano esclusivamente all’organo incaricato a
gestire le segnalazioni, comprese tutte quelle attivita necessarie a dare seguito alla segnalazione
(ad esempio, le audizioni o le acquisizioni di documenti).

Nel caso in cui risulti necessario avvalersi dell’assistenza tecnica di professionisti terzi, nonché
del supporto specialistico del personale di altre funzioni/direzioni aziendali & necessario - al fine
di garantire gli obblighi di riservatezza richiesti dalla normativa - oscurare ogni tipologia di dato
che possa consentire l'identificazione della persona segnalante o di ogni altra persona coinvolta.

Nel caso sia necessario il coinvolgimento di soggetti interni diversi dal Gestore (altre funzioni
aziendali), anche ad essi andranno estesi gli obblighi di riservatezza espressamente previsti nella
Procedura “whistleblowing”.

Una volta completata I’attivita di accertamento, il gestore della segnalazione puo:
e archiviare la segnalazione perché infondata, motivandone le ragioni;
e dichiarare fondata la segnalazione.

Tutte le fasi dell’attivita di accertamento devono essere sempre tracciate e archiviate
correttamente a seconda della tipologia del canale di segnalazione utilizzato, al fine di dimostrare
la corretta diligenza tenuta nel dare seguito alla segnalazione.

Inoltre, ai sensi di quanto previsto dal Decreto, & necessario che, durante le fasi di istruttoria e di
accertamento della segnalazione, sia tutelata la riservatezza dell'identita della persona segnalante,
del segnalato e di tutte le persone coinvolte e/o menzionate nella segnalazione.

RISCONTRO AL SEGNALANTE

Il Decreto dispone che il gestore della segnalazione debba fornire un riscontro al segnalante,
entro tre mesi dalla data di avviso di ricevimento o - in mancanza di tale avviso - entro tre mesi
dalla data di scadenza del termine di sette giorni per tale avviso.

Al riguardo, ¢ opportuno specificare che non ¢ necessario concludere ’attivita di accertamento
entro i tre mesi, considerando che possono sussistere fattispecie che richiedono, ai fini delle
verifiche, un tempo maggiore. Pertanto, si tratta di un riscontro che, alla scadenza del termine

indicato, puo essere definitivo se I’istruttoria ¢ terminata oppure di natura interlocutoria
sull’avanzamento dell’istruttoria, ancora non ultimata.

Pertanto, alla scadenza dei tre mesi, il gestore della segnalazione pud comunicare al segnalante:
e I’avvenuta archiviazione della segnalazione, motivandone le ragioni;

e I’avvenuto accertamento della fondatezza della segnalazione e la sua trasmissione agli
organi interni competenti;

e Dattivita svolta fino a questo momento e/o ’attivita che intende svolgere.

In tale ultimo, caso e consigliabile comunicare alla persona segnalante anche il successivo esito
finale dell’istruttoria della segnalazione (archiviazione o accertamento della fondatezza della
segnalazione con trasmissione agli organi competenti), in linea con le LG ANAC.
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TUTELA DEL SEGNALANTE

Uno dei principali cardini della disciplina del whistleblowing e rappresentato dalle tutele
riconosciute al segnalante per le segnalazioni effettuate nel rispetto della disciplina.

In particolare, il Decreto si preoccupa di proteggere il segnalante con:
e 1’obbligo di riservatezza della sua identita;
o il divieto di atti ritorsivi nei suoi confronti;

e la limitazione della sua responsabilita per la rilevazione o diffusione di alcune tipologie
di informazioni protette.

Tali misure di protezione, con alcune eccezioni, si applicano non solo al soggetto segnalante ma
anche ad altri soggetti che potrebbero essere destinatari di ritorsioni, in ragione del ruolo assunto
o della particolare vicinanza o rapporto con il segnalante.

LA RISERVATEZZA DELL’INDENTITA DEL SEGNALANTE

La prima tutela posta dal legislatore a favore del segnalante ¢ 1’obbligo di garantire la
riservatezza della sua identita e di ogni altra informazione, inclusa I’eventuale documentazione
allegata, dalla quale possa direttamente o indirettamente risalire all’identita del whistleblower.

La medesima garanzia & prevista in favore delle persone coinvolte e/o menzionate nella
segnalazione, in considerazione del rischio di ritorsioni.

Pertanto, nel rispetto delle previsioni in materia di protezione dei dati personali, nell’istituzione e
regolamentazione del canale interno, verranno predisposte adeguate misure che consentano di
mantenere riservata 1’identita del segnalante, il contenuto della segnalazione e la relativa
documentazione.

Nell’ambito del procedimento disciplinare attivato dall’organo contro il presunto autore della
condotta segnalata, I’identita del segnalante non pud essere rivelata, ove la contestazione
dell'addebito disciplinare sia fondata su accertamenti distinti e ulteriori rispetto alla segnalazione,
anche se conseguenti alla stessa.

Qualora invece la contestazione sia fondata, in tutto o in parte, sulla segnalazione e I’identita del
segnalante risulti indispensabile alla difesa del soggetto cui ¢ stato contestato 1’addebito
disciplinare o della persona comunque coinvolta nella segnalazione, quest’ultima sara
utilizzabile ai fini del procedimento disciplinare solo previo consenso espresso della persona
segnalante alla rivelazione della propria identita.

In tali casi, e dato preventivo avviso alla persona segnalante mediante comunicazione scritta
delle ragioni che rendono necessaria la rivelazione dei dati riservati.

Qualora il soggetto segnalante neghi il proprio consenso, la segnalazione non potra essere
utilizzata nel procedimento disciplinare che, quindi, non potra essere avviato o proseguito in
assenza di elementi ulteriori sui quali fondare la contestazione.

Resta ferma in ogni caso, sussistendone i presupposti, la facolta dell’organo di procedere con la
denuncia all’ Autorita giudiziaria.
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TRATTAMENTO DEI DATI PERSONALI

Il ricevimento e la gestione delle segnalazioni determinano in capo all’organo un trattamento dei
dati personali:

o di natura comune, di natura particolare (ex “dati sensibili”’) e giudiziari (quali condanne
penali e reati), eventualmente contenuti nella segnalazione e negli atti e nei documenti a essa
allegati (v. Parere del Garante privacy sullo “Schema di Linee guida in materia di protezione
delle persone che segnalano violazioni del diritto dell’Unione e protezione delle persone che
segnalano violazioni delle disposizioni normative nazionali — procedure per la presentazione
e gestione delle segnalazioni esterne”, provv. 6 luglio 2023, n. 304, di seguito, ‘“Parere del
Garante privacy”);

o relativi a tutte le persone fisiche - identificate o identificabili - a vario titolo coinvolte nelle
vicende segnalate (segnalante, segnalato, facilitatore, eventuali altri terzi), c.d. interessati;

e necessario per dare attuazione agli obblighi di legge previsti dalla disciplina whistleblowing la
cui osservanza e condizione di liceita del trattamento ex art. 6, par. 1, lett. c) e parr. 2 e 3, art.
9, par. 2, lett. b) e artt. 10 e. 88 del GDPR (v. Parere del Garante privacy);

e realizzato al solo fine di gestire e dare seguito alle segnalazioni (art. 12, co. 1 del Decreto);

e che, in ragione della particolare delicatezza delle informazioni potenzialmente trattate, della
vulnerabilita degli interessati nel contesto lavorativo, nonché dello specifico regime di
riservatezza dell’identita del segnalante previsto dal Decreto, presenta rischi specifici per i
diritti e le liberta degli interessati (v. Parere del Garante privacy) e, pertanto, deve essere
preceduto da una valutazione d’impatto sulla protezione dei dati, c.d. DPIA (art. 13, co. 6
del Decreto e artt. 35 e 36 del GDPR);

e rispetto al quale, I’esercizio dei diritti degli interessati (es. accesso, rettifica, aggiornamento,
cancellazione, limitazione del trattamento, portabilita, opposizione) pud essere limitato
qualora dall'esercizio di tali diritti possa derivare un pregiudizio effettivo e concreto alla
riservatezza dell’identita del segnalante (art. 13, co. 3 del Decreto e art. 2-undecies del
Codice privacy).

Si segnala che, al pari degli altri trattamenti dei dati personali, anche quello relativo al
ricevimento e alla gestione delle segnalazioni deve essere censito nel registro delle attivita di
trattamento in conformita all’art. 30 del GDPR.

L’organo preposto assicura i trattamenti di dati personali relativi al ricevimento e alla gestione
delle segnalazioni in qualita di titolari del trattamento (art. 13, co. 4 del Decreto). E, pertanto,
sull’organo interessato che, in via generale, ricade la responsabilita di tali trattamenti e, in
particolare, della loro conformita alla disciplina sulla protezione dei dati personali.

Il Decreto da, inoltre, specifica attuazione ai principi di:

e trasparenza (art. 5, par. 1, lett. a) del GDPR: i dati personali sono trattati in modo ...
trasparente nei confronti dell'interessato), prescrivendo ai titolari del trattamento di rendere
ex ante ai possibili interessati un’idonea informativa sul trattamento dei dati personali
(art. 13, co. 4 del Decreto), recante, tra le altre, le informazioni su: i) il titolare del trattamento
e i relativi dati di contatto; ii) la finalita del trattamento (v. supra); iii) la base giuridica del
trattamento (v. supra); iv) le modalita del trattamento; v) ’ambito del trattamento e i soggetti

EPSOL s.r.L
Via Tolara di Sotto, 6 - 40064 Ozzano dell’Emilia (BO)
www_epsolsrl.com - info@epsolsrl.com
Tel 051.796099 Fax 051.6523304 Partita IVA e Codice Fiscale 03120401207



®EPSOL

ELECTRIC PACKAGING SOLUTION

cui sono comunicati i dati (es. responsabili, autorizzati del trattamento),

vi) il periodo di conservazione dei dati personali. A titolo meramente esemplificativo e non
esaustivo, tale informativa pud essere fornita in allegato alla procedura whistleblowing,
mediante la pubblicazione di documenti informativi (es. sul sito web) o in un’apposita
sezione dell’applicativo informatico utilizzato per [’acquisizione e gestione delle
segnalazioni.

Con riferimento all’obbligo di rendere I’informativa, le LLGG precisano che nella fase di
acquisizione della segnalazione e della eventuale successiva istruttoria non devono essere
fornite informative specifiche ai soggetti diversi dal segnalante. L’obiettivo ¢ evitare che
I’attivazione di flussi informativi dai quali ¢ possibile dedurre il coinvolgimento della
persona in una segnalazione possa vanificare le tutele per la riservatezza previste dal
Decreto;

o limitazione delle finalita (art. 5, par. 1, lett. b) del GDPR: i dati personali sono raccolti per
finalita determinate, esplicite e legittime, e successivamente trattati in modo che non sia
incompatibile con tali finalitd), prevedendo che le segnalazioni non possano essere utilizzate
oltre quanto necessario per dare adeguato seguito alle stesse (art. 12, co. 1 del Decreto);

e minimizzazione dei dati (art. 5, par. 1, lett. ¢) del GDPR: i dati personali sono adeguati,
pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono trattati),
prevedendo che i dati manifestamente non utili alla trattazione di una specifica segnalazione
non siano raccolti o, in caso di raccolta accidentale, siano prontamente cancellati (art. 13, co.
2 del Decreto). Al riguardo, le LLGG precisano che il principio di minimizzazione previsto
dal Decreto debba essere interpretato in modo restrittivo e che, pertanto, ’art. 13, co. 2 del
Decreto debba applicarsi ai soli casi in cui sia palese la assoluta irrilevanza di parti della
segnalazione che contengono dati personali rispetto alla vicenda segnalata, restando
salve le norme in materia di conservazione degli atti;

e limitazione della conservazione (art. 5, par. 1, lett. e) del GDPR: i dati personali sono
conservati in una forma che consenta l'identificazione degli interessati per un arco di tempo
non superiore al conseguimento delle finalita per le quali sono trattati), prevedendo
espressamente che le segnalazioni e la relativa documentazione siano conservate per il tempo
necessario alla trattazione della segnalazione e, comunque, non oltre 5 anni dalla
comunicazione dell’esito finale della procedura (art. 14, co. 1 del Decreto);

e integrita e riservatezza (art. 5, par. 1, lett. f) del GDPR: i dati personali sono trattati in
maniera da garantire un'adeguata sicurezza dei dati personali, compresa la protezione,
mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e
dalla perdita, dalla distruzione o dal danno accidentali), prevedendo che I’individuazione di
misure tecniche e organizzative idonee a garantire un livello di sicurezza adeguato agli
specifici rischi del trattamento e promuovendo il ricorso a strumenti di crittografia (art. 4, co.
1 eart. 13, co. 6 del Decreto).

Per definire i modelli di ricevimento e gestione delle segnalazioni, rilevano, altresi, i principi di:

e privacy by design e privacy by default (art. 25 del GDPR), che impongono di considerare le
garanzie di protezione dei dati personali sin dalla progettazione del canale di segnalazione
(privacy by design) e di assicurare che per impostazione predefinita (privacy by default)
siano trattati solo i dati personali strettamente necessari in relazione alla specifica
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segnalazione e che tali dati non siano resi accessibili, in via automatica,
a un numero indefinito di soggetti;

riservatezza, su cui si basa ’intera disciplina whistleblowing. A tal fine, le LG prescrivono
di garantire il divieto di tracciamento dei canali di segnalazione. Nel caso in cui 1’accesso ai
canali interni e al canale esterno di segnalazione avvenga dalla rete dati interna dell’ente e Sia
mediato da dispositivi firewall o proxy, deve essere garantita la non tracciabilita - sia sulla
piattaforma informatica che negli apparati di rete eventualmente coinvolti nella trasmissione
0 monitoraggio delle comunicazioni - del segnalante nel momento in cui viene stabilita la
connessione a tali canali.

ATTIVITA DI FOMRAZIONE E INFORMAZIONE

Il Decreto, al fine di garantire una gestione consapevole, accurata e professionale delle
segnalazioni, mira a sensibilizzare - anche attraverso un‘attivita di formazione e informazione —
I’organo coinvolto circa le implicazioni etiche, legali e di riservatezza che scaturiscono dalle
procedure di segnalazione.

L’organo verra adeguatamente formato su:

aspetti normativi, che riguardano i principi e le disposizioni contenute nel Decreto, con
specifico focus in merito agli adempimenti che devono essere svolti dal personale cui é affidata
la gestione del canale di segnalazione (ad esempio, le attivita previste dall’art. 5 del Decreto),
nonché rispetto agli adempimenti in ambito Data Protection;

procedure e presupposti: approfondita panoramica delle policies, delle procedure e delle
modalita operative adottate, anche per prassi, dall’impresa per la gestione del canale di
segnalazione (ad esempio, le fasi di gestione delle segnalazioni dal momento della ricezione,
alla successiva attivita di istruttoria e riscontro al segnalante);

principi generali di comportamento: al fine di favorire una adeguata comprensione e
consapevolezza di alcuni principi generali quali, ad esempio:

» confidenzialita e riservatezza: necessita di applicare opportune misure tecniche e
organizzative da parte del personale cui é affidata la gestione delle segnalazioni, al fine di
salvaguardare la confidenzialita delle informazioni durante tutto il processo di gestione
delle segnalazioni;

» etica ed integrita: promozione di un ambiente etico e integro all'interno dell’impresa,
nonché in merito all'importanza di agire con onesta, trasparenza e responsabilita nella
gestione delle segnalazioni;

= ascolto attivo, competenze comunicative e collaborazione: sensibilizzazione del
personale cui ¢ affidata la gestione delle segnalazioni circa [’ascolto attivo, la
comunicazione empatica e la comprensione degli aspetti psicologici connaturati alla
gestione delle segnalazioni, con particolare riguardo alle interlocuzioni con la persona
segnalante, nonché in merito alle opportune ed adeguate pratiche di collaborazione in

team con le altre funzioni aziendali coinvolte nella gestione della segnalazione.

Tale formazione dovra essere erogata con cadenza periodica, al fine di garantire 1’efficacia della
suddetta formazione.

Il Decreto, inoltre, prevede che vengano messe a disposizione della persona segnalante
informazioni chiare circa il canale, le procedure e i presupposti per effettuare le segnalazioni,
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interne o esterne.

A tal fine, deve essere garantita un’adeguata informativa in ordine all’utilizzo del canale con
particolare riguardo ai presupposti per effettuare le segnalazioni, ai soggetti competenti cui é
affidata la gestione delle segnalazioni interne, nonché alle procedure adottate, a tal fine,
dall’organo. In particolare, tali informazioni verranno esposte, nei luoghi di lavoro in un punto
visibile, accessibile a tutte le persone, in una sezione apposita del sito web istituzionale dell’ente.

PROCEDURA DELLA DIVULGAZIONE PUBBLICA

La normativa introduce anche la possibilita per il segnalante di effettuare una divulgazione
pubblica beneficiando della protezione.

Si tratta di una novita estremamente delicata per le imprese, in ragione delle potenzialita lesive
per ’ente di una denuncia effettuata in assenza di giustificati motivi o di fondati elementi di
prova.

| potenziali effetti lesivi possono inoltre essere acuiti dal fatto che la divulgazione pud essere
effettuata non solo attraverso la stampa, ma anche attraverso mezzi diffusione in grado di
raggiungere un numero elevato di persone, quali ad esempio i social network e i nuovi canali di
comunicazione (ad es. Facebook, Twitter, ecc.), i quali non sono presidiati da discipline
specifiche, regole deontologiche e controlli da parte di apposite autorita di vigilanza.

Cio rende di estrema importanza, circoscrivere il piu possibile, anche in via interpretativa e
attraverso I’informazione e la formazione dei dipendenti, il ricorso a tale istituto;

Per ricorrere a tale procedura deve ricorrere almeno una delle seguenti condizioni:

o che si sia previamente utilizzato il canale interno, ma non vi sia stato riscontro o non vi sia
stato dato seguito entro i termini previsti dal decreto;

e che il segnalante ritenga sussistere fondati motivi di un “pericolo imminente e palese per il
pubblico interesse”, considerato come una situazione di emergenza o di rischio di danno
irreversibile, anche all’incolumita fisica di una o piu persone, che richieda che la violazione
sia tempestivamente svelata con ampia risonanza per impedirne gli effetti.

Nelle LG si precisa, infine, che ove il soggetto che effettui una divulgazione pubblica riveli la
propria identita non si pone un problema di tutela della riservatezza, fermo restando che gli
verranno garantite le altre tutele previste dal decreto. Mentre se lo stesso ricorre a pseudonimo o
nickname, ’ANAC trattera la segnalazione alla stregua di una segnalazione anonima e avra cura
di registrarla, ai fini della conservazione, per garantire al divulgatore, in caso di disvelamento
successivo dell’identita dello stesso, le tutele previste se ha subito ritorsioni.

Sebbene sul punto nulla sia detto espressamente, anche questa puntualizzazione sembra
confermare I’idea che, in via generale, spetti al’ANAC valutare se effettivamente la
divulgazione pubblica sia stata legittimamente effettuata e nel rispetto dei presupposti richiesti
dalla norma.
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